0 SYNQONY

digitizing circular economy

S&F Software CmbH -« ReimersstraRe 41b - 26789 Leer

Vereinbarung zur Auftragsverarbeitung nach Art.
28 Abs. 3 DS-GVO

Praambel

Die SYNQONY GmbH, nachfolgend ,S&F Software”, ,Auftrogsverarbeiter” oder -
nehmer” genannt, stellt mit Qonny einen Kl-gestutzten Voicebot bereit, der zur
automatisierten Bearbeitung von Telefonanrufen und damit verbundenen
Aufgaoben genutzt wird. Qonny verarbeitet personenbezogene Daten insbesondere
dann, wenn diese durch den Anrufer zur VerfUgung gestellt werden und diese zur
Verarbeitung der Anfragen weitergegeben werden. Ferner kann es bei
Fernwartungen, Fehleranalysen oder DatenUbernaohmen erforderlich sein, dass
personenbezogene Daten eingesehen werden dies geschieht nurin Enger
Absprache mit dem Auftraggeber. Dieses Dokument beschreibt die Bedingungen,
unter denen die personenbezogenen Daten verarbeitet werden. Die in diesem
Dokument erklarten Bedingungen sind gleichzeitig als ein Mindestmal fUr die
Bedingungen der Unterouftragsnehmer zu verstehen, sodass keine hier genannten
Bedingungen unterschritten werden.

1. Verantwortlicher (Auftraoggeber)

Der Kunde gilt als Verantwortlicher und Auftraggeber im Sinne dieser
Vereinbarung.

2. Auftragsverarbeiter (Auftragnehmer)
S&F Software CmbH, ReimersstralRe 41b, 26789 Leer

3. Gegenstand und Dauer der Vereinbarung

Gegenstand

e Bereitstellung und Hosting des Kl-Voicebots Qonny (Cloud-basiert)

e \Verarbeitung von Sprachdaten (Transkription, Sprachsynthese, Ki-gestuUtzte
Verarbeitung)

e Anbindung an kundenseitige Systeme (z. B. CRM, Ticketsysteme, Datenbanken)
Uber kundenspezifische Schnittstellen

e Fernwartung

e Fehleranalysen

e DatenUbernahmen (nur bei Beauftragung des Auftroggebers)

Die Verarbeitung personenbezogener Daten erfolgt auf Grundlage dieser

Vereinbarung und wird grundsatzlich in der Europaischen Union (EU) oder im
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Europdischen Wirtschaftsraum (EWR) durchgefUhrt. Soweit einzelne
Unterauftragnehmer (vgl. Ziffer 7) Doten auch in Drittlondern verarbeiten, erfolgt
dies nur unter Einhaltung der Vorgaben der Art. 44 ff. DS-GVO und ausschliellich
mit vorheriger schriftlicher Zustimmung des VVerantwortlichen.

Daver

Diese Vereinbarung wird auf unbestimmte Zeit, entsprechend der Dauer des
Hauptvertrages, geschlossen. Der Verantwortliche kann den VVertrag jederzeit ohne
Einhaltung einer Frist kUndigen, wenn ein schwerwiegender Verstof} des
Auftraogsverarbeiters gegen Datenschutzvorschriften oder die Bestimmungen
dieses Vertrages vorliegt, oder der Auftrogsverarbeiter Kontrollrechte des
Verantwortlichen vertragswidrig verweigert. Insbesondere die Nichteinhaltung der
in diesem Vertrag vereinbarten und aus Art. 28 DS-GCVO abgeleiteten Pflichten
stellt einen schweren VerstoR dar.

4. Zweck und Art der Verarbeitung, Art der
personenbezogenen Daten sowie Kategorien betroffener
Personen

Der Auftrag des Auftraggebers an den Auftrognehmer umfasst folgende Arbeiten
und/oder Leistungen:

2weck der Verarbeitung

Qonny ist ein KI-gestUtzter Voicebot, der eingehende Telefonanrufe automatisiert
entgegennimmt, Anliegen erkennt und verarbeitet. Dabei werden Sprachdaten in
Echtzeit transkribiert, durch ein Sprochmodell (LLM) verarbeitet und Antworten
per Sprachsynthese ausgegeben. Je nach Konfiguration kann Qonny Aktionen in
angebundenen Kundensystemen auslosen (z. B. Beschwerden erfassen, Termine
buchen, Informationen abrufen). Die modular konfigurierbare Architektur
ermaoglicht eine flexible Anpassung an die spezifischen Anforderungen des
Auftraoggebers, daher konnen die in der Praxis genutzten Zwecke der Verarbeitung
je noch Einsatzgebiet kundenspezifisch abweichen.

Der Auftraggeber empfiehlt die Software zu den 2wecken einzusetzen, die in
+Anlage 1 - Arten, Kategorien und Zweck der verarbeiteten Daten” im Absatz
,Zweck der zu verarbeitenden Daten” aufgelistet sind.

Art der Verarbeitung

Um den effektiven Einsatz und groRtmoglichen Nutzen der Software
sicherzustellen, bietet der Auftragnehmer von einer grundlichen Vorbereitung, der
Anpassung des Systems bis hin zur Schulung der Anwender eine breite Palette von
Dienstleistungen an. Dozu gehort auch die Wartung der Software. Bei diesen
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Aktivitoten kann es unausweichlich sein, doss auch personenbezogene Daten des
Auftraggebers, seiner Kunden und Mitarbeiter fUr den Auftrognehmer sichtbar
werden.

Arten der personenbezogenen Daten: Die Arten der personenbezogenen Daten
sind in ,Anlage 1 - Arten, Kategorien und Zweck der verarbeiteten Daten” dem
Absatz ,Arten der personenbezogenen Daten” zu entnehmen. Kotegorien
betroffener Personen: Der Kreis von Personen, die von der Datenverarbeitung
betroffen sind, ist aus der Anloge ,Anlaoge 1 - Arten, Kategorien und 2Zweck der
verarbeiteten Daten” dem Absatz ,Kotegorien betroffener Personen” zu
entnehmen.

5. Rechte und Pflichten des Verantwortlichen

FUr die Beurteilung der Zulassigkeit der Verarbeitung gemaf Art. 6 Abs. 1 DS-GVO
sowie fUr die Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22
DS-GVO ist allein der Verantwortliche verantwortlich. Gleichwohl ist der
Auftraogsverarbeiter verpflichtet, alle solche Anfrogen, sofern sie erkennbar
ausschliel3lich an den Verantwortlichen gerichtet sind, unverzUglich on diesen
weiterzuleiten.

Anderungen des Verarbeitungsgegenstandes und Verfahrensdnderungen sind
gemeinsam zwischen Verantwortlichem und Auftragsverarbeiter abzustimmen
und schriftlich oder in einem dokumentierten elektronischen Format festzulegen.
Der Verantwortliche erteilt alle Auftrage, Teilauftraoge und Weisungen in der Regel
schriftlich oder in einem dokumentierten elektronischen Format. MUndliche
Weisungen sind unverzuglich schriftlich oder in einem dokumentierten
elektronischen Format zu bestatigen.

Der Verantwortliche ist berechtigt, sich vor Beginn der Verarbeitung und sodann
regelmafig in angemessener Weise von der Einhaltung der beim
Auftraogsverarbeiter getroffenen technischen und organisatorischen MaoRnahmen
sowie der in diesem VVertrag festgelegten Verpflichtungen zu Uberzeugen.

Der VVerantwortliche informiert den Auftragsverarbeiter unverzuglich, wenn er
Fehler oder UnregelmaRigkeiten bei der PrUfung der Auftrogsergebnisse feststellt.
Der Verantwortliche ist verpflichtet, alle im Rohmen des VVertragsverhaltnisses
erlongten Kenntnisse von Geschaftsgeheimnissen und
DatensicherheitsmalRnohmen des Auftragsverarbeiters vertraulich zu behandeln.
Diese Verpflichtung bleibt auch nach Beendigung dieses Vertroges bestehen.

6. Rechte und Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschlielllich im
Rohmen der getroffenen Vereinbarungen und nach Weisungen des
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Verantwortlichen, sofern er nicht zu einer anderen Verarbeitung durch das Recht
der Union oder der Mitgliedstoaten, dem der Auftraogsverarbeiter unterliegt, hierzu
verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs- oder
Staotsschutzbehorden); in einem solchen Fall teilt der Auftrogsverarbeiter dem
Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern
das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen
offentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DS-GVO).

Der Auftragsverarbeiter verwendet die zur Verarbeitung Uberlaossenen
personenbezogenen Daten fUr keine anderen, insbesondere nicht fur eigene
Zwecke. Kopien oder Duplikate der personenbezogenen Daten werden ohne Wissen
des Verantwortlichen nicht erstellt.

Der Auftragsverarbeiter sichert im Bereich der auftragsmafRen Verarbeitung von
personenbezogenen Daten die vertragsgemalRe Abwicklung aller vereinbarten
MaRnahmen zu. Er sichert zu, dass die fUr den Verantwortlichen verarbeiteten
Daten von sonstigen Daotenbestanden strikt getrennt werden.

Die Datentrager (falls vorhanden), die vom Veraontwortlichen stommen baw. fur
den Verantwortlichen genutzt werden, werden besonders gekennzeichnet.
Eingang und Ausgang sowie die laufende Verwendung werden dokumentiert.

Der Auftragsverarbeiter wird den Verantwortlichen unverzuglich darauf
aufmerksam machen, wenn eine vom VVerantwortlichen erteilte Weisung seiner
Meinung nach gegen gesetzliche VVorschriften verstofRt (Art. 28 Abs. 3 Saotz 3 DS-
GVO). Der Auftragsverarbeiter ist berechtigt, die DurchfUhrung der entsprechenden
Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim
Verantwortlichen nach Uberprifung bestatigt oder gedndert wird.

Der Auftragsverarbeiter hat personenbezogene Daten aus dem Auftragsverhadltnis
2u berichtigen, zu I6schen oder deren Verarbeitung einzuschranken, wenn der
Verantwortliche dies mittels einer Weisung verlongt und berechtigte Interessen
des Auftragsverarbeiters dem nicht entgegenstehen. Unabhangig davon haot der
Auftrogsverarbeiter personenbezogene Daten aus dem Auftragsverhaltnis zu
berichtigen, zu I6schen oder deren Verarbeitung einzuschronken, wenn der
Weisung des Verantwortlichen ein berechtigter Anspruch des Betroffenen aus Art.
16, 17 und 18 DS-GVO zugrunde liegt.

AuskUnfte Uber personenbezogene Daten aus dem Auftragsverhadltnis an Dritte
oder den Betroffenen darf der Auftragsverarbeiter nur nach vorheriger Weisung
oder Zustimmung durch den Verantwortlichen erteilen.

Der Auftragsverarbeiter erklart sich domit einverstanden, dass der Verantwortliche
- grundsatzlich nach Terminvereinbarung und angemessener
Aufwandsentschadigung - berechtigt ist, die Einhaltung der Vorschriften Uber
Datenschutz und Datensicherheit sowie der vertraglichen Vereinbarungen im

S&F Software GmbH GeschaftsfUhrung: USt-IdNr.: DE 363298932
@ Softwore ReimersstroRe 41b Jens Duin, Daniel Volker, Bankverbindung:

26789 Leer Christion Niedermayer Sparkasse LeerWittmund

+49 2235 4655600 Amtsgericht Aurich IBAN: DE61 2855 0000 0000 5352 86

member of the SYNQONY croup www.sfsoftware.de HRB 206890 BIC: BRLADE21LER



O SYNQONY

digitizing circular economy

angemessenen und erforderlichen Umfang selbst oder durch vom
Verantwortlichen beauftragte Dritte zu kontrollieren, insbesondere durch die
Einholung von AuskUnften und die Einsichtnahme in die gespeicherten Daten und
die Datenverarbeitungsprogramme sowie durch Uberprifungen und Inspektionen
vor Ort (Art. 28 Abs. 3 Saotz 2 lit. h DS-GVO).

Der Verantwortliche kann die Einhaltung eines genehmigten
Zertifizierungsverfohrens gem. Art. 42 DS-GVO durch den Auftragsverarbeiter als
Faktor heranziehen, um die Einhaltung der Vorschriften Uber Dotenschutz und
Datensicherheit sowie der vertraglichen VVereinbarungen zu beurteilen.

Der Auftragsverarbeiter sichert zu, dass er, soweit erforderlich, bei diesen
Kontrollen unterstUtzend mitwirkt.

Der Auftragsverarbeiter bestatigt, dass ihm die fUr die Auftragsverarbeitung
einschlagigen datenschutzrechtlichen Vorschriften der DS-GVO bekannt sind.
Der Auftragsverarbeiter verpflichtet sich, bei der auftragsmaRen Verarbeitung der
personenbezogenen Daten des Verontwortlichen die Vertraulichkeit zu waohren.
Diese besteht auch nach Beendigung des Vertraoges fort.

Der Auftragsverarbeiter sichert zu, doss er die bei der DurchfUhrung der Arbeiten
beschaftigten Mitorbeiter vor Aufnohme der Tatigkeit mit den fUr sie
malRgebenden Bestimmungen des Datenschutzes vertraut macht und fUr die Zeit
ihrer Tatigkeit wie auch nach Beendigung des Beschaftigungsverhaltnisses in
geeigneter Weise zur Verschwiegenheit verpflichtet (Art. 28 Abs. 3 Sotz 2 lit. b und
Art. 29 DS-GVO). Der Auftrogsverarbeiter Uberwacht die Einhaltung der
datenschutzrechtlichen Vorschriften in seinem Betrieb. Kontoktinformationen zu
dem bestellten Dotenschutzbeauftragten befinden sich auf der Homepaoge des
Auftraogsverarbeiters.
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7. Unterauftragsverhaltnisse

Subunternehmer werden nur nach vorheriger Genehmigung des Verantwortlichen

eingesetzt. Die hier aufgezahlten Unterauftragsverhdltnisse mUssen - in

Abhangigkeit von dem durch den Auftragsgeber beauftragen Aufbau - nicht

zwaongslaufig alle genutzt werden. Aktuell beauftragte Subunternehmer kdnnen

folgende sein:

e LiveKit Inc. = Orchestrierung der Echtzeit-Kommmunikation

e Deepgrom Inc. — Echtzeit-Transkription von Sprachdaten

e ElevenlLobs Inc. - Sprachsynthese [ Text-to-Speech

e 1&110NOS Cloud CmbH, Greifswalder Str. 207, 10405 Berlin — Hosting der Tool-
Execution-Umgebung (Rechenzentren in Deutschlond)

e Microsoft Irelond Operations Limited, Leopardstown, Dublin 18, D18 P521, Irfland
- LLM-Bereitstellung Uber Azure Al (EU-Region-Deployment; Doten werden
nicht fOr Modelltraining verwendet)

8. Technische und organisatorische MalRnahmen

Es wird fUr die konkrete Auftragsverarbeitung ein dem Risiko fUr die Rechte und
Freiheiten der von der Verarbeitung betroffenen naturlichen Personen
angemessenes Niveau der Sicherheit der Verarbeitung gewdhrleistet. Dozu werden
einerseits mindestens die Schutzziele von Art. 32 Abs. 1 DS-GVO, wie
Vertraulichkeit, VerfUgbarkeit und Integritdt der Systeme und Dienste sowie deren
Belastbarkeit in Bezug auf Art, Umfang, Umstande und Zweck der Verarbeitungen
derart berUcksichtigt, dass durch geeignete technische und organisotorische
AbhilfemaRnahmen das Risiko auf Dauver eingeddommt wird (Art. 28 Abs. 3 lit. ¢).
Die Formulierung in Art. 32 Abs. 1 DS-GVO ,diese MalRnahmen schliefen unter
aonderem Folgendes ein” verdeutlicht andererseits, dass die dort vorgenommene
Aufzahlung nicht abschlieRend ist. FUr die Auftragsverarbeitung sind auch
technische und organisatorische MaRnohmen umzusetzen, die in Kapitel Il der
DS-GVO genannten Rechte der betroffenen Personen wahren (Art. 28 Abs. 3 lit. e).
Beispiele fUr typische, bewadhrte technische und orgonisatorische MaRnahmen in
den einzelnen Bereichen konnen den ,Hinweisen zum Verzeichnis von
Verarbeitungstatigkeiten, Art. 30 DS-GVO" (Abschnitte 6.7 bis 6.9) entnommen
werden. Die Auflistung dort ist nicht vollstandig oder abschlielfend. In
Abhangigkeit von den konkreten Verarbeitungstatigkeiten konnen weitere oder
aondere MalRnohmen geeignet und angemessen sein.

Der Auftragsverarbeiter hot bei gegebenem Anlass, mindestens aber johrlich, eine
UberprUfung, Bewertung und Evaluation der Wirksamkeit der technischen und
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organisatorischen MaRnohmen zur Gewadhrleistung der Sicherheit der
Verarbeitung durchzufUhren.

Die Datensicherheitsmalznahmen beim Auftragsverarbeiter kdnnen im Laufe des
Auftragsverhaltnisses der technischen und organisatorischen Weiterentwicklung
angepasst werden, durfen aber die vereinbarten Sicherheitsstandards nicht
unterschreiten. Wesentliche Anderungen sind vom Auftrogsverarbeiter mit dem
VVerantwortlichen in dokumentierter Form (schriftlich, elektronisch) abzustimmen.
Solche Abstimmungen sind fUr die Dauer dieses Vertrages aufzubewaohren.

Die technischen und organisatorischen MaRnahmen des Auftragnehmers werden
in der Anlage ,Technische und organisatorische MalRnahmen® im Einzelnen
aufgelistet.

9. Verpflichtungen des Auftragsverarbeiters nach Beendigung
des Auftrags, Art. 28 Abs. 3 Satz 2 lit. g DS-GVO

Naoch Beendigung des VVertrages hot der Auftragnehmer sdmtliche in seinen Besitz
gelangten Unterlagen, Daten und erstellten Verarbeitungs- oder
Nutzungsergebnisse, die im Zusaommenhang mit dem Auftragsverhdltnis stehen,
nach Wahl des Auftraggebers an diesen zurUckzugeben oder zu |6schen. Die
Loschung ist in geeigneter und angemessener Weise durchzufUhren und zu
dokumentieren. FUr die RUckgabe kann von dem Auftragsverarbeiter eine
angemessene Aufwondsentschadigung verlongt werden. Etwaige gesetzliche
Aufbewahrungspflichten oder sonstige Pflichten zur Speicherung der Daten
bleiben hierbei grundsatzlich unberthrt.

Der Auftraggeber hat das Recht, die vollstandige und vertragsgemaRe Ruckgabe
und Loschung der Daten beim Auftrognehmer zu kontrollieren. Dies kann auch
durch eine Inaugenscheinnohme der Datenverarbeitungsanlagen in der
Betriebsstotte des Auftrognehmers erfolgen. Zum Schutz anderer Kunden kann die
Einsichtnahme durch den Auftraggeber naoch Bedarf eingeschrankt werden. Eine
Vor-Ort-Kontrolle soll mit angemessener Frist durch den Auftraoggeber
angekundigt werden.

Der Auftragnehmer darf personenbezogene Daoten, die im Zusommenhang mit
dem Auftrag verarbeitet worden sind, Uber die Beendigung des Vertrages hinaus
speichern, wenn und soweit den Auftragnehmer eine gesetzliche Pflicht zur
Aufbewahrung trifft. In diesen Fallen dUrfen die Daten nur fUr Zwecke der
Umsetzung der jeweiligen gesetzlichen Aufbewahrungspflichten verarbeitet
werden. Naoch Ablauf der Aufbewahrungspflicht sind die Daten unverzUglich zu
l6schen.
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10. Haftung
Es gelten die Haftungsregelungen nach Art. 82 DS-GVO.

1. Weisungsberechtigte des Verantwortlichen,
Weisungsempfanger des Auftragsverarbeiters

Weisungsberechtigte Personen oder Gruppen des Verantwortlichen:

Die Weisungsberechtigten Personen oder Gruppen des Verantwortlichen werden
von dem Verantwortlichen umgehend nach Akzeptieren dieses Vertrages durch
einen GeschaftsfUhrer oder einer vergleichbaren Position beim Verantwortlichen
mitgeteilt. Solonge diese Mitteilung nicht erfolgt ist, sieht der Auftragnehmer die
GeschaftsfUuhrer oder vergleichbare Positionen beim Auftraggeber als
weisungsberechtigt an.

Weisungsempfanger beim Auftragsverarbeiter:

Der Abteilungsleiter Customer Support, oder nach Absprache definierte Personen
oder Personenkreise.

FUr Weisungen 2u nutzende Kommunikationskandle:

Serviceportal unter https://service.synqony.com, Telefon, E-Mail

12. Sonstiges

Sollten einzelne Bestimmungen dieser Vereinbarung unwirksam sein, bleibt die
Gultigkeit der Ubrigen Regelungen unberUhrt.

Dokumentenversion: 17.04.2025

Anlagen:

Arten, Kategorien und Zwecke der Datenverarbeitung

Technische und organisatorische MalRnahmen

Unterschrift Auftraggeber

Daotum
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Anloge 1 - Arten, Kategorien und Zweck der
verarbeiteten Daten

Hinweis: Die Arten, Kategorien und Zwecke der Verarbeitung stehen immer in
Abhangigkeit der konkreten Konfiguration und individuellen Anpassungen, die der
Auftragnehmer tatsachlich nutzt,

Arten der personenbezogenen Daten

Folgende Datenarten sind regelmaRRig Gegenstond der Verarbeitung:

e Sprachdaten (Audiodaten der Telefonanrufe)

e Transkripte der Cesprache

e Anruferkennung / Telefonnummern

e Adressdaten

e E-Mailodressen

e Nomen und Kontoktdaoten

e Anliegen und Beschwerdeinhalte

e Daten aus angebundenen Kundensystemen (je nach Konfiguration, z. B.
Kundennummern, Vertragsdoten, Auftrogsdaten)

Kategorien betroffener Personen

Kreis der von der Datenverarbeitung betroffenen Personen:

e Anrufer (Kunden, BUrger, Interessenten des Auftraggebers)
e Mitarbeiter des Auftroggebers

e Sonstige Personen, die den Voicebot kontaktieren

Zweck der zu verarbeitenden Daten

Folgende Verarbeitungszwecke sind regelmaRig Gegenstand der Verarbeitung:
Hinweis: Die Zwecke der Verarbeitung stehen immer in Abhangigkeit der konkreten
Konfiguration, individuellen Anpassung und Workflows, die der Auftragnehmer
tatsachlich nutzt.
e Automatisierte Entgegennaohme und Bearbeitung eingehender Telefonanrufe
e Echtzeit-Transkription von Sprachdoten
e Kl-gestUtzte Verorbeitung und Beantwortung von Anliegen
e AusfUhrung von Aktionen in angebundenen Kundensystemen (z. B.

Beschwerdeerfassung, Terminbuchung)
e Support des Auftraggebers und seiner Mitarbeiter
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e Schulung des Auftroggebers und seiner Mitarbeiter
e Fehleranalyse und Problemanalyse
e DatenUbernohme
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Anlage 2 - Technische und organisatorische
Malinahmen

Zutrittskontrolle

Kein unbefugter Zutritt zu Datenverarbeitungsanlogen, sichergestellt durch:

Alarmanlage

VideoUberwachung der Zufohrt

Sicherheitsschlosser

SchlUsselregelung (SchlUsselausgobe an Empfanger dokumentiert, mehrere
SchlieRkreise)

Personenkontrolle beim Empfong und standige Aufsicht der Besucher wohrend
des Aufenthalts

Protokollierung der Besucher (Zeitraum des Aufenthalts)

Sorgfaltige Auswaohl von Reinigungspersonal

Tragepflicht von Berechtigungsousweisen (Besucher)

Zugaongskontrolle

Keine unbefugte Systembenutzung, sichergestellt durch:

Zuordnung von Benutzerrechten

Erstellen von Benutzerprofilen

Sichere Kennwortrichtlinie

Regelmafiger Kennwortwechsel

Authentifikation mit Benutzername & Passwort
Zuordnung von Benutzerprofilen zu IT-Systemen
Einsatz von VPN-Technologie

SchlUsselregelung (SchlUsselausgabe etc.)

Sorgfaltige Auswahl von Reinigungspersonal
Tragepflicht von Berechtigungsousweisen (Besucher)
VerschlUsselung von mobilen Datentragern

Einsatz von Anti-Viren-Software

VerschlUsselung von Datentragern in Laptops / Notebooks
Einsatz einer Hardware-Firewall

Einsatz einer Software-Firewall bei allen Arbeitsplatzen
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Zugriffskontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems,

sichergestellt durch:

e Nutzung eines Berechtigungskonzepts

e Verwaltung der Rechte durch die Systemadministratoren auf Weisung der
GCeschaftsfUhrung

e Anzohl der Benutzer mit Administratorberechtigungen auf das notwendigste
reduziert

e Passwortrichtlinie inkl. Passwortlonge (mindestens acht Zeichen,
alphanumerisch plus mindestens ein Sonderzeichen, alle sechs Monate,
vorherige fUunf Kennworter kdnnen nicht verwendet werden), Passwortwechsel

e Protokollierung von Zugriffen auf Anwendungen, insbesondere bei der Eingobe,
Anderung und Léschung von Daten

e Bei DatenUbernahmen keine inhaltliche Anderung der Daten (strukturelle
Anderungen maoglich)

e Sichere Aufbewohrung von Datentragern

e OrdnungsgemafRe Vernichtung von Datentragern (DIN 66399)

e Einsatz von Aktenvernichtern

e Einsatz von Dienstleistern zur Aktenvernichtung mit Vernichtungsnachweis

e \VerschlUsselung von Datentragern

Trennungskontrolle

Getrennte Verarbeitung von Doten, die zu unterschiedlichen Zwecken erhoben
wurden, sichergestellt durch:

e Getrennte Speicherung auf gesonderten Systemen oder Datentragern

e Erstellung eines Berechtigungskonzepts

e \ersehen der Dotensatze mit Zweckottributen/Datenfeldern

e Festlegung von Datenbankrechten

e Trennung von Produktiv- und Testsystem

Weitergabekontrolle

Gewahrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wohrend ihres Transports, oder ihre Speicherung auf Datentragern nicht
unbefugt gelesen, gedndert und kopiert oder entfernt werden kdnnen durch:

e \erschlUsselte Datenubertragung SFTP und FTPS mit Protokollierung

e VerschlUsselte Datentrager werden ausschlief3lich angenommen

e Dokumentation von Empfangern der Daten

e Dokumentation der Zeitspannen der tatsdchlichen Speicherung
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e Dokumentation der Spanne der geplanten Uberlassung

e Dokumentation des Ubertragungsmediums

e Dokumentation des Loschvorgangs

e Automatisierte Warnung bei fehlerhafter Dokumentation

e Zusatzliche manuelle Kontrolle der Dokumentation

e VerschlUsselte Fernwartungs-Verbindung

e Durch Fernwartungs-Software generierte sichere Kennworter

e Protokollierung aller Fernwartungsverbindungen (Benutzer, Zeitraum, 2weck,
Verbindungsziel)

Dokumentationskontrolle

MaRnohmen, die gewdhrleisten, dass die Verfahrensweisen bei der VVerarbeitung

personenbezogener Daten in einer Weise dokumentiert werden, dass sie in

zumutbarer Weise nachvollzogen werden konnen durch:

e Ubertragung an Drittlénder indet nicht stott

e FUhrung eines Verfohrensverzeichnisses

e Dokumentation der eingesetzten IT-Systeme und Systemkonfiguration

e Mitarbeiter sind Uber Dotensicherheit und -schutz geschult

e Mitarbeiter sind per schriftlicher Erklarung dem Datenschutz verpflichtet

e Es existieren verfohrensunabhangige Plausibilitdts- und Sicherheitspruofungen

e Ein Datensicherheitskonzept/Informationssicherheitsmanagement ist
vorhanden

e Eine Datenschutzrichtlinie ist vorhanden
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